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JOS ET AIO LUKEA MITAAN MUUTA, NIIN LUE EDES
TAMA!

Mikali sinulla ei millaan ole kiinnostusta lukea tai edes selailla tata opasta, on
talle sivulle koottu pahkinankuoressa kaikkein olennaisimmat asiat kylaverkko-
liittymasta.

Jo naiden kohtien lukeminen saastaa sinut monilta turhautumisilta ja virheilta
kylaverkon kanssa.

Kylaverkon yllapito ottaa yhteytta paaasiassa sahkopostitse. Puhelimitse
tai kirjepostitse on yhteydenottoja turha odottaa, joskin erikoistapauksissa
yllapito voi soittaa suoraan asiakkaalle. Erillisiin soittopyyntdihin ei vastata.
Jos kylaverkkoliittyman haltijan TYS:ile ilmoittama sahkopostiosoite lakkaa
toimimasta, liittyma voidaan sulkea (ks. sopimusehtojen §5). Meidan pitaa
pystya ilmoittamaan liittymanhaltijalle liittymaa koskevista asioista.

Kylaverkon yllapito tiedottaa verkon vioista, huolloista ja muista
verkkoon liittyvistd asioista. Kylaverkon www-sivuilta http://www.yok.fi/ voi
lukea tiedotuksia koskien kylaverkkoa. Taalta 16ytyy ilmoitukset tulevista
huoltokatkoista tai todettujen vikojen korjaamisista. Tiedotteet voi ja kannattaa
tilata sahkopostiinsa rss-syotteena.

Kylaverkkoliittyman haltija on henkildkohtaisesti vastuussa
liittymastaan. Kylaverkossa oleva kone on osa yliopiston verkkoa, ja
sellaisena sita tulee yllapitaa vastuullisesti. Jos liittymaan kytketty verkkolaite
hairitsee verkon muuta liikennetta, liittyma asetetaan karanteeniin maaraajaksi
eli ns. jaahylle (ks. sivu 8). Valttyaksesi aiheuttamasta vaikeuksia pida huolta
siitd, ettd tiedat mita koneellasi teet ja asennat siihen vain ohjelmia joiden
toiminnasta olet valmis ottamaan vastuun. Muista ettd vuokralaisena olet
vastuussa myos vierailijoidesi kayttaytymisesta niin netissa kuin muutenkin.

Mikali kohtaat ongelmia, apu Ioytyy ensimmaiseksi tastd oppaasta,
seuraavaksi kylaverkon www-sivuilta http://www.yok.fi/, sahkdpostitse
osoitteesta netmaster@yok.fi ja viimeiseksi yliopiston atk-tuesta (Pulmalinja,
02 333 6000). Pulmalinja ei juurikaan pysty vastaamaan kylaverkkoa
koskeviin kysymyksiin, vaan tulleet kysymykset suunnataan sahkopostitse
aina kylaverkon yllapidolle johon aikanaan vastaavat kylaverkon kanssa
tyoskentelevat henkilot.

Ongelmat ja tukipyynnot: netmaster@yok.fi

Kylaverkon yllapito auttaa ongelmissa, jotka liittyvat suoraan kylaverkkoon.
Kayttajan omiin laitteisiin tai ohjelmistoihin liittyvissa ongelmissa saa tukea
mm. taalta: kansalaisen.mikrotuki@turku.fi, www.kansalaisenmikrotuki.fi
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1 KYLAVERKOSTA YLEISESTI

Kylaverkko on TYS:n asunnoissa kaytettdvissa oleva kiintea verkkoyhteys, jota
yllapitaa Turun yliopiston tietohallinto. Liittyma kayttaa Ethernet-lahiverkkotekniikkaa,
joten kayttoon riittda verkkosovittimella varustettu tietokone ja oikeanlainen
verkkokaapeli. Kaikkiin asuntoihin (mukaanlukien soluasuntojen erilliset huoneet) on
kytketty aktiiviseksi vahintaan yksi verkkoliitin. Liittym&n nopeus on 10/10 Mbps (Full
Duplex).

ADSL-péételaitetta tai modeemia ei tarvita eikd saa yrittdda kayttdd, silla ne
ovat tarkoitettu puhelinliittymiin.

Tietoliikenneyhteys on tarkoitettu ensisijaisesti opetusta, opiskelua ja tutkimusta
tukevaan kayttoon. Muu kayttd esim. etatydhon on sallittua omalla vastuulla.
Yhteyden kayttd kaupallisen materiaalin jakeluun, julkaisuun tai muunlaiseen
levittdmiseen on Kkielletty ilman erillistd sopimusta Turun yliopiston tietohallinnon
kanssa.

1.1 Lue tama ennen kylaverkkoliittyman kayttoonottoa!

Yliopiston tietohallinnon vastuulla on toimittaa asuntoon toimiva verkkoyhteys.
kylaverkon yllapito ei milladn tavoin anna yllapitotukea kayttagjan omien
verkkolaitteiden, kotitietokoneiden, ohjelmistojen tai muiden omien
laitteistojen asennuksissa tai niista aiheutuvissa ongelmissa. Kylaverkon
yllapidon tuki rajoittuu ainoastaan kylaverkkoyhteyden toimintaa koskeviin asioihin.
Verkkoon tai verkkolaitteistoon liittyvissa asioissa saa toki kysya neuvoa yllapidolta ja
kysymyksiin pyritdan vastaamaan resurssien puitteissa.

Useimmissa vastaan tulevissa ongelmatilanteissa apu Iloytyy tasta oppaasta.
Kylaverkon yllapidolla ei ole resursseja kasitella ongelmia, jotka ovat ratkaistavissa
opasta lukemalla, ja taman vuoksi tukea saa ainoastaan, jos on jo noudattanut
oppaan ohjeita! Pida siis oppaasi kasilla ja jos se katoaa, uuden saa aina TYS:in
toimistolta, yliopiston atk-tuen tiskiltd tai printtaamalla pdf:n kylaverkon kotisivuilta.
Lisaksi usein ongelmat ovat helposti maallikonkin ratkaistavissa pienella yrityksella,
ja silloin ongelma todennakoisesti ratkeaa nopeammin kuin odottamalla kylaverkon
yllapidon ohjeita ongelman ratkaisuun.

Kylaverkon kotisivuille on koottu useimmat verkon ongelmatilanteet seka kysymyksia
ja vastauksia-osio. Jos sinulla on paasy verkkoon (vaikka naapureilta tai kirjastosta)
niin oppaan lukemisen jalkeen suositeltavin pika-apu [0ytyy kylaverkon sivuilta
http://www.yok_fi/.

Tama opas tai kylaverkon kotisivujen ohjeet eivat kata kaikkia kayttojarjestelmia,
koska se ei olisi missaan olosuhteissa mahdollista. Jos kaytat jarjestelmaa, jota ei
ole tassa oppaassa mainittu, olet omillasi asetusten suhteen.

TARKEAA! Kylaverkkoon liitettdva kone on osa yliopiston tietoverkkoa, ja liittymén



haltija kantaa vastuun siita, ettei hanen konettaan kayteta muita kayttdjia
hairitsevaan toimintaan. Mikali yllapito havaitsee hairitsevaa liikennetta
lahettavan  verkkolaitteen (esim. levittdvan viruksia tai  osallistuvan
palvelunestohyokkayksiin), liittyma suljetaan maaraajaksi tai toistaiseksi (ks.
kohta 2.2 Sanktiot liittyman vaarinkaytosta). Peruskayttajalle paras tapa estaa tama
on pitaa koneen virustorjunta ajan tasalla eikd asentaa koneeseen mitaan
epailyttavia ohjelmia tai yleensakdan ohjelmia joiden toiminnasta ei ole mitaan
kasitysta.

Jos kotonasi on useampi tietokone ja haluat ne kaikki yhta aikaa verkkoon, paras
tapa on Jakaa yhteys verkkokytkimella tai rakentaa ns. sisaverkko kayttaen reititinta.
Lue aiheesta kylaverkon kotisivuilta ja pida huolta siita, etta tiedat tarkalleen mita olet
tekemassa ennen kuin teet sita. Yleisin syy kylaverkossa liittymien sulkemiseen on
saantdjen vastaisesti toimiva DHCP-palvelin, joka jakaa IP-osoitteita asunnon
ulkopuolelle kylaverkkoon ja hairitsee siten muiden kayttajien verkkoyhteytta.
Reitittimen tai langattoman tukiaseman asennus kaydaan lyhyesti lapi kappaleessa
3.5.

Yhteydenpito kylaverkon yllapidon ja asiakkaiden valilla hoidetaan sahkopostilla.
Taman vuoksi on hyvin tarkeaa, etta TYS:in asukasjarjestelmassa on oikea toimiva
sahkopostiosoite. Jos sahkopostiosoitteesi muuttuu, ilmoita siita valittomasti TYS:ille.
Jos kylaverkon yllapito havaitsee, ettei ilmoitettu sahkopostiosoite enaa toimi, on
yliopiston tietohallinnolla oikeus keskeyttdaa palveluitten tarjoaminen (ks.
sopimusehtojen §5) koska asukkaaseen ei voida pitdd yhteytta. Pidempi versio
kylaverkkoliittyma-sopimuksen ehdoista 16ytyy kappaleesta 5.1.

1.2 Liikennemaarista

Kylaverkko on tarkoitettu opiskelua, opetusta ja tutkimusta tukevaan kayttoon. Muu
kayttod, vaikkakin sallittua, ei saa yhta korkeaa prioriteettia ja sita voidaan tarvittaessa
rajoittaa. Kylaverkon siirtonopeus on 10 Mbps liittymaa kohden. Tama riittaa hyvin
normaaliin webbisurffaukseen, nettipelaamiseen, sahkdpostin lukuun ja kohtuulliseen
maaraan tiedostonsiirtoa, mutta valtavat koko ajan kaynnissa olevat tiedostonsiirrot,
kuten torrentit, tukkivat kaistan nopeasti. Ylenmaarainen liikenne hairitsee myos
muiden kayttajien yhteyksia, ja voi aarimmaisessa tapauksissa johtaa
kylaverkkoyhteyden rajoittamiseen tai &aaritapauksissa jopa valiaikaiseen sulke-
miseen.

1.2.1 Vertaisverkko-ohjelmista (BitTorrent, DirectConnect ym.)
Vertaisverkko-ohjelmat (peer-to-peer, P2P) ovat eras tapa jakaa tiedostoja Internetiin

kytkettyjen tietokoneiden valilla. Niiden kayttd ei ole kiellettya, mutta vertaisverkko-
ohjelma saattaa helposti vallata kaiken kaistan ja ne ovat yksi yleisimmista virusten

ja muiden haittaohjelmien leviamisreiteista. Naistd syistd vertaisverkko-ohjelmien
kayttda ei suositella. Jos kuitenkin naita kayttaa, on syyta ainakin olla jakamatta omia
tiedostojaan, ettei loisi ylimaaraista ulospain suuntautuvaa liikennetta.




2 TIETOTURVA

Kuten jo alun yhteenvedossa mainittiin, kylaverkossa oleva kone on osa yliopiston
verkkoa, ja sellaisena sita tulee yllapitda vastuullisesti. Kylaverkon yllapito tilastoi,
havaitsee, estaa ja selvittdaa vaarinkaytoksia verkossa, mutta kayttaja vastaa itse
oman tietokoneensa tietoturvasta. Valttyaksesi aiheuttamasta vaikeuksia itsellesi ja
muille, pida huolta siita, etta tiedat mita koneellasi teet ja asennat siihen vain
ohjelmia joiden toiminnasta olet valmis ottamaan vastuun. Muista etta ellet ole varma
jostakin asiasta, voit aina kysya kylaverkon yllapidolta. Suositeltavaa on kayttaa
koneessa virustutkaa ja paivittaa kayttojarjestelmaa, seka ohjelmia saanndllisesti.

Turun yliopisto toimii yhteistydssa Funet CERT:n sekd Suomen Viestintaviraston
CERT-Fi:n kanssa. Kylaverkon yllapito saattaa ohjata nailtd tahoilta saatuja
virusvaroituksia asianomaiselle kayttajalle sahkopostitse puhdistuskehoitteen kera.
Naista ilmoituksista ei kannata huolestua, silla saastunut kone on silloin havaittu
ajoissa ja kayttajalla on mahdollisuus tehda asialle jotain. Pahimmissa infektioissa
littyma voidaan joutua sulkemaan karanteeniin kunnes siihen kytketty kone on
puhdistettu. Karanteeni ei ole rangaistustoimenpide, eli jadhy, vaan asianomaisen ja
muiden parhaaksi. 99% tapauksista kayttajalle lahtee pelkka ilmoitus saastumisesta.

Tietoturva-asioissa voi vapaasti kysya kylaverkon yllapidolta ja kysymyksiin pyritaan
vastaamaan resurssien puitteissa.

2.1 Palomuuri

Kylaverkon suuri palomuuri (The Great Wall of Yok) suojaa kylaverkon koneita
yliopiston verkon ulkopuolisilta hyokkayksilta. Kylaverkon palomuuri ei kuitenkaan
esta kylaverkon sisalla tapahtuvaa liikennetta eika suojaa kylaverkon sisalta tulevilta
hyokkayksilta tai virusten levidmiseltd verkon sisédpuolelta kasin. Siksipa
henkilokohtaisen palomuurin kayttd on suotavaa, mikali haluaa varmistaa, etteivat
oman koneen palvelut ndy kylaverkon muille kayttjille tai ettd oma kone on avoinna
muille kylaverkon kayttgjille tai altis virusten hyokkayksille.

HUOM! Vaikka henkilokohtaisen palomuurin kayttdé on suositeltavaa, ei kylaverkon
ylldpito anna teknista tukea niitd koskevissa asioissa. Jos sellaisen asentaa, niin
yllapito ei voi antaa ohjeita asennuksiin tai tule korjaamaan mahdollisia siita
aiheutuneita ongelmia. Vaarin saadetty palomuuri voi estda koneesi paasyn
verkkoon (esim. estamalla automaattisen asetusten haun DHCP:lI4), tai tulkita
normaalia  liikennettd  hyokkaykseksi  konettasi  vastaan. = Uudemmissa
kayttojarjestelmissa on nykyaan usein valmiina jonkinlainen palomuuri, joten
varmista ettei koneessasi ole toiminnassa kahta palomuuria samaan aikaan.

2.2 Yleiset hairiot ja niiden valttaminen

Yleisin kayttajan aiheuttama hairidtilanne kylaverkossa on ylimaarainen DHCP-
palvelin, eli ns. "laiton DHCP”. Tata ongelmaa esiintyy mm. Windowsin verkon



jakosovelluksessa (ICS) ja kotikonstein vaarin viritetyissa palomuurikoneissa ja
langattomissa tukiasemissa. Vaarin kytketty laite muodostaa kylaverkkoon DHCP-
palvelimen, joka jakaa vaaria IP-osoitteita alueen muille kayttajille. Ehdottomasti
yleisin laiton DHCP-palvelin kylaverkossa on vaarin kytketty reititin / tukiasema.

Tukiasemat ja reitittimet tulee kytkea kylaverkkopistokkeeseen laitteen WAN-
portista. LAN-portit on tarkoitettu asunnon sisaisille verkkolaitteille, eli omille
tietokoneille ja pelikonsoleille.

Toiseksi yleisin verkkohairion lahde ovat uusien asukkaiden modeemit. Ne on
tarkoitettu puhelinverkon yhteyksille, eivatka sovellu lahiverkossa kaytettaviksi.
DHCP-palvelimen pois paaltd kytkeminen ei modeemeissa riitd. Usein ADSL-
modeemit sotkevat verkkoalueen koneiden verkkoasetukset mainostamalla itsedan
oletusyhdyskaytavana. Ala kytke ADSL-modeemia kylaverkkoon!

Vaarat verkkoasetukset ovat myos yksi yleinen syy verkkohairidille.
Verkkoasetuksia ei saa missaan tapauksessa asettaa kiinteiksi! Manuaalisesti
kiinteaksi maaritetyt IP-osoitteet tai MAC-osoitteiden vaarentamiset aiheuttavat
paallekkaisyyksia verkossa. Muista siis aina asettaa verkkoasetukset automaattisiksi.
Kiintean IP:n kaytosta paasee jaahylle kunnes asetukset ovat jalleen automaattisina.

Kiellettya on myoOs kayttaa verkkoskannereita, pakettigeneraattoreita tai muita verkon
likennetta hairitsevida ohjelmia. HakkerityOkaluja kokeilevat kayttajat [oytavat
littymansa nopeasti jaahylta lopullisesti sopimusrikon vuoksi.

2.2 Sanktiot liittyman vaarinkaytosta

Jos littymaan kytketty kone alkaa hairikdida verkossa tai kayttaja muuten aiheuttaa
toimillaan hairidita verkossa niin, etta muiden kayttajien verkon kaytto hairiintyy,
littyma suljetaan jaahylle. Lieventavia seikkoja eivat ole tietamattomyys, vahinko
tai muu tahattomuus.

Jaahy on varoitus verkon vaarasta kaytosta ja tarkoittaa yksinkertaisesti sita, etta
littyma suljetaan joksikin aikaa jotta kayttdjan aiheuttama hairid ei enaa hairitsisi
muita verkon kayttajia. Jaahysta tulee aina ilmoitus asianomaiselle sahkopostitse
jossa selitetaan jaahyn syy ja kesto.

* Ensimmaisesta hairikoinnista jaahy kestaa viikon.

* Toisesta hairikoinnista jaahy kestaa kuukauden.

* Kolmannesta hairikdinnista liittyma suljetaan lopullisesti.

Suoranaisesta kylaverkkosopimuksen tai tietoliikennelakien rikkomi-

sesta seuraa lahes poikkeuksetta sopimuksen irtisanominen ja liitty-
(s man valitén sulkeminen.



3 KONEEN KYTKEMINEN VERKKOON

Tietokoneen  verkkosovittimen ja  asunnon
verkkopistokkeen valille kytketaan liitantajohto.
Johdon taytyy olla RJ-45-liittimilla varustettua
suoraankytkettyd parikaapelia (ethernet straight
cable). Tama on "standardiverkkojohto", jota voi
ostaa kaikista tietokoneliikkeista tai atk-tuon
tiskilta. ADSL-modeemien mukana tulevaa
ristikaapelia ei voi kayttaa. Ristiinkytketyn kaapelin
tunnistaa siita, ettd lapinakyvien liitinten sisalla
kulkevat varilliset johtimet ovat liittimissa eri
jarjestyksessa, kun taas suoraankytketyssa ne
ovat samassa jarjestyksessa molemmissa
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Kuva 1: Vasemmalla RJ-11, oi-
kealla RJ-45.

liittimissa.

Kuva 2: Verkkoliittimen pistoke.

3.1 Verkkosovittimen asetukset

Tietokoneitten mukana saattaa myos tulla
modeemikaapeli pienemmilla RJ-11-liittimilla, jotka
sopivat puhelinpistokkeeseen. Modeemi- tai
puhelinkaapeli ei toimi kylaverkossa, vaikka sen
mahtuukin kytkemaan verkkopistokkeeseen ja
koneen verkkosovittimeen.

Nykyaikaiset tietokoneet toimivat verkossa
automaattisesti lahiverkon (Local Area Network,
LAN) oletusasetuksia kayttaen, eli automaattisilla
TCP/IP-asetuksilla.  Verkkojohdon kytkemisen
lisdksi ei tarvita muita toimenpiteita. Mikali
verkkoyhteys ei toimi, kannattaa tarkistaa
verkkosovittimen ja kayttojarjestelman asetukset.

Verkkosovittimen oikeat asetukset ovat mediatyypille 10base-T (eli nopeus 10 Mb/s)
ja duplexille Full-duplex. Usein automaattinen asetusten tunnistus on oletuksena
paalla. Mikali tunnistus epaonnistuu ja half-duplex tulee kayttdédn, nakyy se
kayttajalle useimmiten erittdin hitaana ja jumittavana yhteytena. Windowsin asetuksia
voi muuttaa lahiverkkoyhteyden ominaisuuksista (ks. kuva 3, Network Connections
alta, valitsemalla verkkoadapterin alta properties). Mac OS X:ssa asetukset [0ytyvat
Siséisen Ethernetin tiedoista (ks. kuva 4).



3.2 Kayttojarjestelman verkkoasetukset

Kylaverkossa kaytetdan TCP/IP-protokollaa (IPv4) liikkenndintiin. Kylaverkkoon
kytketty tietokone saa verkkoasetuksensa automaattisesti, kunhan kone on saadetty
kayttamaan automaattista asetusten hakua, eli DHCP:ta. TCP/IP asetuksista valitaan
automaattiset asetukset IP-osoitteelle ja DNS palvelimelle. Kylaverkon IP-osoitteet
ovat dynaamisia. Tama tarkoittaa, ettei liittymalla ole kiinteda osoitetta, vaan IP-
osoitteet kiertavat verkon koneelta toiselle. Manuaalisia asetuksia ei siis tule kayttaa.

3.2.1 Windows
Windows-koneissa = h
verkkoasetuksia péésee n Local Area Connection Properties ﬁ
s?étéméén. Windpwsin versiosta  Networking |
riippuen eri tavoilla. Alla olevat
esimerkit ovat  Windowsin Eomiecumg:
englanninkielisista versiosta. £ Intel{R) 82566DM-2 Gigabit Network Connection
Suomenkielisissa Windowseissa :
logiikka noudattelee = samaa @ "
kaavaa mutta luonnollisesti eri Thig connection uses the following items:
suomennetuin termein. "% Client for Microsoft Networks |

.@GOS Packet Scheduler 1
Windows 2000: Start N .@File and Printer Sharing for Microsoft Networks ]
Settings Cont'rol Panel [] - Intemet Protocol Version & (TCP/IPwE)

(T Intemet Protocol Version 4 (TCP/IPv4)
Network and D’al'Up [ s Link-Layer Topology Discovery Mapper /0 Driver
Connections, valitse kohta Local [ s Link-Layer Topology Discovery Responder
Area Network Connection, paina
Propemes-nappla. Install... o

. . Description
’ Transmission Control Protocol/Intemet Protocol. The default

Windows XP: Start — Control
Panel — Network and Internet wide area network protocol that provides communication
Connections N Network acrogs diverse interconnected networks.
Connections. Tuplaklikkaa
kohtaa Local Area Connection ja i (o)
valitse Properties. | Lt

Windows Vista tai 7- Start — Kuva 3: Verkkosovittimen asetukset.

Control Panel — Network and Internet -kohdasta View network status and tasks —
Local Area Connection: View status — Properties.

Huomaa, ettd kaikki muutokset verkkoasetuksiin on tehtava jarjestelmavalvojan
(administrator) oikeuksilla.

Kuvan 3 nakoisessa ikkunassa valitse Internet Protocol Version 4 (TCP/IPv4), ja
klikkaa Properties. Valittuna tulee olla Obtain an IP address automatically ja
Obtain DNS server address automatically. Muutosten jalkeen koneen saattaa
joutua kadynnistamaan uudelleen.
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3.2.2 Mac OS X

— — —, Omenavalikosta valitse
Jarjestelméaasetukset... —

Location: | Automatic ) Verkko. Kohdassa Né&yté

Show: ( Built-in Ethernet B valitse  Sisdinen Ethernet.

[ TCP/IP | PPPoE | AppleTalk | Proxies | Ethemet | Kohdassa KOI’)ﬁgUI’Oi IPv4

valitse Kéyttden DHCP:ta.

Ethernet ID: 00:03:93:55:55:c4

Configure: | Automatically 3 (englannikSi: System
Preferences —  Network.
Kohdassa Show valitse Built-

in Ethernet. Kohdassa
Configure  valitse  Using
DHCP Server).
@)
¥ Click the lock to prevent further changes. [ Assist me... Apply Now

Kuva 4: Mac OSX:n verkkoasetukset.

3.2.3 Ubuntu 8.10

Ubuntun verkkoasetukset ovat
oletuksena automaattiset.
Connection name: |Auto etho | Verkkoasetukset VoI kuitenkin
tarkistaa seuraavasti: — Tyopdoydan
oikea ylanurkka networking ikonin
) alta valitaan edit connections —
wired | 802.1x Securityilpva Settings{ [:,:, wired valilehdelta valitaan
muokattava yhteys ja valitaan edit —
Aukeavasta ikkunasta (ks. kuva 5)
valitaan IPv4 settings ja varmistetaan,
— etta DHCP on automaattisella
| | asetuksella.

N Connect automnatically

¥ Systemn setting

Method: | Autornatic (DHCP) v ‘

DHCP Client ID: |

!-oganceIH ﬂgK |

Kuva 5: Ubuntun verkkoasetukset.
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3.3 WWW-selaimen asetukset

WWW-selainten pitaisi toimia oletusasetuksilla. Kylaverkossa valityspalvelinta, eli
proxya, ei pida kayttaa ja jos valityspalvelin on maaritelty, se voi estaa surffailun.
Mahdollisesti maaritelty valityspalvelin poistetaan kaytosta Internet Explorerissa valit-
semalla Tybkalut — Internet-asetukset — Léhiverkkoasetukset (Tools — Internet
Options — LAN Settings) ja ottamalla rasti pois ruudusta Muodosta yhteys vélitys-
palvelimen kautta (Use proxy server).

Firefoxissa sama valityspalvelimen poisto valitsemalla tydkalut (tools) — asetukset
(options) — lisdasetukset (advanced) — valitse verkko (network)-vélilehti — muok-
kaa Firefoxin verkkoyhteysasetuksia (configure how Firefox connects...) — valitse

suora yhteys (No Proxy) — paina OK.

3.4 Sahkopostiasetukset

Sahkopostin lahetyspalvelin (SMTP) on kaikille kylaverkon kayttdjille smtp.utu.fi.
Autentikoitua SMTP-protokollaa — portti 465 (SMTPS) tai 587 (STARTTLS) — kayt-
tden muidenkin palvelimien kayttdé onnistuu, mutta muuten muiden SMTP-palveli-
mien kayttd kylaverkosta on estetty roska- ja viruspostin vahentamiseksi. Muilta osin
sahkopostiohjelmat kannattaa asentaa oppilaitosten tai palveluntarjoajien toimitta-
mien ohjeiden mukaan.

3.5 Usean koneen kytkeminen verkkoon

TYS:in jokainen asunto on valmiiksi kytketty kylaverkkoon vahintaan yhdella
liittimella (my6s soluasunnot). Suuremmissa asunnoissa kuten perheasunnoissa Voi
olla yhteys valmiiksi kytkettyna useampaankin huoneeseen, riippuen kuitenkin talon
kaapeloinnista. Jos asunnossa on useampi aktiivinen liitin, voi niihin vapaasti kytkea
tietokoneen kiinni. Asunnon aktiiviset liittimet voit katsoa kylaverkon kotisivuilta.

Asuntoon tulevan kylaverkon yhteytta voi jakaa omien laitteiden kesken myos
verkkokytkimelld, reitittimella tai langattomalla tukiasemalla. Kaytettaessa kytkinta
jakaa se kylaverkon suoraan kaikkiin kytkettyihin laitteisiin. Jos suoraan kytkettyja
laitteita on runsaasti, on suositeltavampaa kayttaa reititintd tai tukiasemaa ja
rakentaa oma sisaverkko kytkemalla reititin seinarasian ja omien koneiden valiin.

Reitittimet seka langattomat tukiasemat osaavat tehda kayttgjalle sisaverkon
(kayttaen NAT tekniikkaa), jossa kaikki laitteet voivat olla yhteydessa toisiinsa, ilman
ettd ne nakyvat kylaverkon muille kayttajille. Tama parantaa kayttajan tietoturvaa ja
vahentaa kylaverkon kuormaa saastamalla kaytossa olevien IP-osoitteiden maaraa.

Mikali otat kayttoon reitittimen tai tukiaseman, kytke laitteen WAN-portti
seindrasiaan! LAN-portit on tarkoitettu sisaverkon (asunnon koneiden) kayttéon.
Langatonta tukiasemaa kaytettdessa on myds huolehdittava yhteyden suojauksesta
(WPA), jotta ulkopuoliset eivat paase vaarinkayttamaan yhteytta.

Ala kytke ADSL-modeemia kylaverkkoon! Modeemit on tarkoitettu puhelinverkon
yhteyksille, eivatka ne sovellu kylaverkossa kaytettaviksi reitittimiksi.
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4 MISTA APUA JA LISATIETOJA

Tarkein ajan tasalla olevan tiedon lahde kylaverkosta on http://www.yok.fi/-sivusto,
jolta l6ytyy samat kohdat kuin tastd oppaasta, seka lisda ja yksityiskohtaisempia
ohjeita mm. sisaverkon pystyttamisesta. Kylaverkon sivuilta naet myds uusimmat
tiedotteet, kuten ilmoitukset  verkkokatkoista ja  huoltotdista.  Ohjeita
sahkopostiohjelmien kaytosta yms. 10ytyy palveluntarjoajasi tai oppilaitoksesi ohjeista
tai www-sivuilta.

Mikali joudut verkkoliittymasi kanssa taydelliseen umpikujaan, voit ottaa yhteytta
kylaverkon yllapitoon osoitteeseen netmaster@yok.fi (suositeltavin tapa), puhelimitse
yliopiston pulmalinjaan (02 333 6000) tai kaymalld atk-tuen palvelutiskilla
(kayntiosoite Educarium, Assistentinkatu 5, 4. kerros, palvelutiski avoinna arkisin 8—
16) ja jattamalla vikailmoitus tai muu asiaa koskeva viesti.

Kylaverkon yllapito tukee ainoastaan verkkoyhteyksia, eika auta ongelmissa
kayttdjan tietokoneen, muun verkkolaitteiston, kayttojarjestelman tai ohjelmien
kanssa. Kayttdjan omiin laitteisiin tai ohjelmistoihin liittyvissa ongelmissa saa tukea
mm. taalta: kansalaisen.mikrotuki@turku.fi, http:/Avww.kansalaisenmikrotuki.fi/

Tietohallinnolla on vain muutama kylaverkon kanssa toimiva tyontekija, joten
vahaisten resurssien vuoksi edellytdmme, etta kayttajat suorittavat itse vianetsintaa
tdssa oppaassa olevien ohjeiden mukaan ennen yhteydenottoa kylaverkon
yllapitoon.

Ennen kuin otat yhteyttd pulmalinjaan tai kylaverkon yllapitoon, selvitd valmiiksi
ainakin seuraavat seikat:

» Osoite ja asunnon nro.

» Verkkoliittimen tunnus (ks. kuva 2).

» Koneesi saama IP-osoite (ks. kohta 4.2).

» Jos kaytat tukiasemaal/reititinta, niin sen merkki ja malli.

Tukipyynnot ilman naita tietoja jatetaan kasittelematta, koska todennakdisesti naiden
asioiden selvittamiskirjeenvaihtoon menisi enemman aikaa kuin itse ongelman
ratkaisuun.

4.1 Verkkoyhteys ei toimi — omatoiminen vianetsinta

Jos yhteys ei toimi, voit taman tarkistuslistan ohjeita noudattamalla itse yrittaa I0ytaa
vian.

1. Tarkista asunnon seinarasia. Jos rasian sisainen pistoke on hollassa tai rasia on

muuten silminnahden rikki, niin ota yhteys TYS:in sahkdmieheen. Jos liitin tuntuu
olevan kunnossa, jatka seuraavaan kohtaan.
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2. Yritatkd kayttaa kotoasi tuotua ADSL-modeemia seindrasian ja koneesi valissa?
Se yhdistelma ei toimi vaan |ahinna saa muidenkin yhteydet sekaisin, joten irrota
modeemi pikaisesti. Jos kaytat tukiasemaalreititinta, liitd kone suoraan
verkkokaapelilla seinarasiaan. Jos toimii ilman reititinta niin vika loytyi siita. Jos ei,
jatka seuraavaan kohtaan.

3. Palaako koneen verkkosovittimessa, eli verkkokortissa linkkivalo? Jos palaa,
yhteys on kytketty ja todennakoisesti toimii, mutta koneen asetuksissa on jotakin
vialla. Siirry kohtaan 8. Jos ei pala, siirry kohtaan 4.

4. Tarkista ettei verkkokorttisi ole kytketty pois (disabled) jostain kumman syysta.
Jatka seuraavaan kohtaan.

5. Tarkista verkkojohto. Varmista, etta verkkojohtosi on 8-napainen eika kaytossa ole
esim. RJ-11-liittimilla varustettu puhelinjohto, ks. kuva 1. RJ-45 kaapelin pitaa olla
ehja eika siina saa olla tiukkoja taitoksia tai solmuja. 25-metrinen kaapeli tiukalla
keralla estdd myos datan kulkemisen. Verkkojohto ei saa mydskaan olla ristikaapeli;
sen voit tarkistaa katsomalla lapinakyvia liittimien paita vierekkain ja etta johdinten
varit ovat samoin kummassakin liittimessa. Jos ne ovat samanlaiset, jatka
seuraavaan kohtaan. Jos ei ole, johtosi on todennakdisesti vaaranlainen, eli yleensa
ristikaapeli.

6. Kokeile toista verkkojohtoa tietokoneeseesi. Varmista viimeistaan tassa vaiheessa
ettei kyseessa ole ristikaapeli. Jos toimii, on vanha johtosi rikkinainen. Jos ei toimi,
siirry seuraavaan kohtaan.

7. Mikali asunnossa on useampia verkkopistorasioita, kokeile myo6s niitd. Asunnon
aktiiviset liittimet nakee myos kylaverkon kotisivuilta. Jos mikaan asunnon liittimista
ei toimi eli linkkivalo ei syty, siirry seuraavaan kohtaan.

8. Tarkista ettei palomuurisi ole "block all traffic" -tilassa. Voit kokeilla myds ottaa sen
hetkeksi pois paalta ja katsoa josko se vaikuttaisi jotenkin. Tarkista myos ettei
koneessa ole useita palomuureja aktiivisena samanaikaisesti Jos ei vaikutusta, siirry
seuraavaan kohtaan.

9. Tarkista etta verkkosovittimen ajurien asetuksissa Network Speed on joko Auto tai
10mb/s Full Duplex. Tarkista myds verkkoasetuksista, ettda TCP/IP-asetukset ovat
automaattiset. Tarkista myos selaimen valityspalvelimen asetukset oppaan kohdan
3.3 mukaisesti. Jos ei vaikutusta, siirry seuraavaan kohtaan.

10. Tarkista koneesi IP-osoite taman oppaan kohdan 4.2 ohjeiden mukaan. Jos IP
on muotoa 86.50.xxx.yyy, yhteys toimii, mutta laitteistossasi on todellakin jotakin
pielessd ja syy voikin olla erittain tyolasta I0ytaa. Niitd voivat olla rikkinainen
verkkokortti tai emolevy, virus, rikkoutunut kayttojarjestelman rekisteri, tai muu
ohjelmistopohjainen vika. Jos taas IP on 169-alkuinen, siirry seuraavaan kohtaan.

11. Kysy joltakin saman talon asukkaalta, toimiiko hanen verkkoyhteytensa. Jos
toimii, on vika todennakoisesti omassa koneessasi tai liittymasi on suljettu. Siirry
kohtaan 12.

Jos verkko ei toimi muillakaan samassa talossa, on verkossa luultavasti laajempia

14



ongelmia. Voit ilmoittaa verkkokatkosta Pulmalinjalle (02 333 6000). Vaikka
todennakadisesti kylaverkon yllapito on jo tietoinen verkkokatkosta, kyseessa voi olla
jokin ”"pimea vika”, jota ei voida suoraan nahda millddn kaytdssa olevalla
automatiikalla.

12. Mikali sinulla on mahdollisuus siirtaa koneesi kokeilua varten naapuriin, jossa on
toimiva verkkoyhteys. Saat talla tavalla lopullisesti varmistetuksi onko oma koneesi
varmasti kunnossa. Mikali naapurilla on toimiva (vaikkapa kannettava) kone, voit
myos silla kokeilla oman asuntosi liittimesi toimivuuden. Muista kokeilla omalla

verkkokaapelillasi! Tama eliminoi rikkinaisen kaapelin mahdollisuuden.

Mikali et ohjeilla saa konettasi toimimaan verkossa, laheta jokatapauksessa
vikailmoitus sahkopostitse netmaster@yok.fi ja kerro mitd vianmaarittelyohjeilla on
selvinnyt ja mita mahdollisia virheilmoituksia olet havainnut. Kylaverkon vyllapito
tarkistaa verkkoyhteyden ja tekee tarvittaessa kotikdynnin varmistaakseen ettei
kyseessa ole sittenkin rikkoutunut kaapelointi tai vastaava fyysinen vika.

Jos mahdollista, jata koneesi paalle ja verkkoon kytketyksi paivasaikaan olit kotona
tai et — kylaverkon asentajan on nain helpompi todeta ongelma ja ettd onko asia
saatu korjattua.

4.2 |IP-osoitteen tarkistus

Windows

Valitse Kéynnistd — Suorita (englanniksi: Start — Run, Windows Vistalla syo6ta
seuraava komento hakukenttddan) — anna komento cmd(tai Windows 98:ssa
command) — ipconfig /all — IP-osoite nakyy rivilla IP Address.

Mac OSX
Avaa Jérjestelmaasetukset — Verkko — Né&yta: Verkon tila

Ubuntu 8.10
Valitse tydpodydan networking ikonin alta — connection information.

Jos koneesi saama |IP-osoite on:

86.50.xxx.yyy Osoite on oikea, verkkoyhteydet toimivat. Vika on luultavasti
kayttamiesi ohjelmien asetuksissa. Tarkista ettet ole estanyt palomuurillasi (esim.
Windowsin oma, F-Securen Client Security tai ZoneAlarm) ohjelmien paasya
verkkoon, tai ettei selaimessa ole valityspalvelinta kaytdossa. Tarkista myods, ettei
selaimessasi ole valityspalvelinta kaytossa (ks. 3.3). Tarkista lisaksi
verkkoasetuksista, ettd myds DNS palvelimen osoite on automaattinen (ks. kohta
3.2).

169.254.xxx.yyy Koneesi ei ole saanut lainkaan IP-osoitetta. Tarkista, etta
verkkojohto on hyvin kiinni verkkosovittimessa ja seinapistokkeessa eika ole
puristuksissa tai tiukassa solmussa. Kokeile myos IP-osoitteen uudistamista, (ks.
4.3) (ota koneen palomuuri pois kaytdsta, jos sen asentamisen jalkeen kone ei ole
saanut IP-osoitetta). Jos kaapelisi on todettu toimivaksi, sinun kannattaa ottaa
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yhteytta kylaverkon yllapitoon.

192.168.xxx.yyy, 10.xxx.yyy.zzz tai 0.0.0.0 Kone on saanut IP-osoitteen
luvattomalta DHCP-palvelimelta ja ennen kuin yllapito poistaa sen verkosta
hairitsemasta, voi olla tiedossa jonkin aikaa ongelmia. IP-osoitteen uudistaminen
saattaa korjata tilanteen, (ks. 4.3).

Huom! Jos kaytossasi on tukiasema tai reititin, koneesi saa aina sisaverkossasi
192.168- tai 10-alkuisen osoitteen normaalisti. Kytke koneesi suoraan kylaverkkoon
nahdaksesi minka osoitteen se saa kylaverkosta.

4.3 IP-osoitteen uudistaminen

Windows

Valitse Kéynnistd — Suorita (englanniksi: Start — Run, Windows Vistalla syo6ta
seuraava komento hakukenttddn) — anna komento cmd (tai Windows 98:lla
command) — anna seuraavat komennot: ipconfig /release — ipconfig /renew

Mac OS X
Omenavalikosta valitse Jérjestelmdasetukset... — Verkko. Kohdassa Né&yta valitse
Siséinen Ethernet. Paina Uusi DHCP-laina -nappia.

Ubuntu 8.10

Mene terminaaliin ja aja komento — sudo dhclient —r eth0

Jarjestelma kysyy tassa kohtaa salasanaasi. Taman jalkeen kysytdan DHCP
palvelimelta uusi IP komennolla — sudo dhclient eth0
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5 LITTEET

5.1 Sopimusehdot

Sopimus kiintedsta yhteydesta — Kylaverkko

Tama sopimus sisaltda Turun yliopiston tarjoaman kiintean kylaverkkoyhteyden (pal-
velu) ehdot. Hyvaksyessaan sopimuksen kayttaja sitoutuu noudattamaan yliopiston
tietohallinnon antamia ohjeita, hyvia tapoja seka Suomen lakia.

1. Palvelun kayttdjan oikeudet ja velvollisuudet

1.1 Yllapito

Palvelun kayttaja vastaa verkkoon liitettyjen laitteiden asianmukaisesta yllapidosta ja
rittavasta tietoturvasta. Kayttajatunnusten, levytilan tai laskenta-ajan myyminen muil-
le on kielletty ilman erillista sopimusta tietohallinnon kanssa. Palvelun kayttaja on
vastuussa kaikesta mita hanen liittymastaan tehdaan.

1.2 Kaytto

Tietoliikenneyhteys on tarkoitettu ensisijaisesti opetusta, opiskelua ja tutkimusta tu-
kevaan kayttoon. Laittoman tai hyvan tavan vastaisen materiaalin julkaiseminen tai
jakelu maksusta tai maksutta seka kylaverkon resurssien tarpeeton kuormittaminen
on kielletty. Erityisesti kiellettyna verkon kuormittamisena pidetaan ketjukirjeitten tai
tarkemmin maarittelemattomalle vastaanottajajoukolle suunnattujen joukkopostitus-
ten lahettamista. Palvelun kayttdminen kaupallisen materiaalin jakeluun, julkaisuun
tai muunlaiseen levittamiseen on Kkielletty ilman erillistda sopimusta tietohallinnon
kanssa. Yhteytta ei saa kayttaa tietoturva-aukkojen etsimiseen tai muihin jarjestel-
miin tunkeutumiseen. Kayttajan havaitsemista tietoturva-aukoista on valittomasti il-
moitettava kylaverkon yllapidolle. Oikeudeton tiedon hankkiminen tai sen yrittaminen
tekstin-, kuvan-, datasiirron tai muun vastaavan televiestin sisallosta on kielletty ja
voi johtaa rangaistusvastuuseen viestintarikoksena.

Kayttaja on velvollinen noudattamaan tietohallinnon erikseen antamia ohjeita ja maa-
rayksia tietohallinnon tarjoamien verkkopalveluitten kaytosta ja naiden ehtojen sovel-
tamisesta. Tietoja tallaisista ohjeista on saatavissa esimerkiksi tietohallinnon verkko-
osoitteessa http://www.cc.utu.fi/ seka kylaverkon kotisivuilla http://www.yok.fi/

1.3 Korvaus palveluitten kaytosta

Kayttaja sitoutuu maksamaan palveluitten kaytosta kulloinkin voimassa olevan tieto-
hallinnon palveluhinnaston mukaisen korvauksen. Palvelun kayttaja on velvollinen
korvaamaan yliopistolle vahingon, joka aiheutuu tdman sopimuksen ehtojen vastai-
sesta toiminnasta tai jonka kayttaja muutoin tahallisesti tai tuottamuksellisesti aiheut-
taa.

2. Palvelun tarjoajan oikeudet ja velvollisuudet

Yliopisto vastaa kylaverkkoliittyman toimivuudesta. Kylaverkkoliittymalla tarkoitetaan
kayttajan tietoliikkenneyhteyttad kylaverkkoon. Yliopisto ei vastaa taloudellisista mene-
tyksista tai muista vahingoista, jotka aiheutuvat teknisista vioista, verkon kuormittu-
misesta tai yllapidollisista toimista seuraavista kayttokatkoksista.
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Pidempiaikaisista huoltoon liittyvista katkoksista ilmoitetaan etukateen. Vikatilantei-
den korjaukset hoidetaan virka-aikana. Palveluun ei kuulu kayttajan ohjelmistoista tai
laitteistosta johtuvien ongelmien ratkaiseminen.

Yliopistolla on oikeus valiaikaisena toimenpiteena ilman eri ilmoitusta rajoittaa sel-
laista palveluiden kayttoa, joka merkittavasti kuormittaa verkkoa tai yliopiston atk-jar-
jestelmia tai joka lain, hyvan tavan, taman sopimuksen ehtojen tai palvelujen kaytos-
ta annettujen ohjeitten tai maaraysten vastaisena voi vahingoittaa yliopiston toimin-
taa palvelujen tarjoajana.

Yliopistolla on mahdollisten tietoliikenneyhteyden kayttoon ja toimintaan liittyvien on-
gelmatilanteiden selvittdmiseksi oikeus valvoa palvelun kayttajan yhteyden kautta
kulkevaa tietoliikennetta Turun yliopiston verkossa voimassaolevien yllapitosaantojen
mukaisesti.

3. Sopimuksen ehtojen ja palvelujen hintojen muuttaminen

Yliopistolla on oikeus muuttaa taman sopimuksen ehtoja ja palvelujen kaytosta perit-
tavia korvauksia ilmoittamalla siitd kayttajalle. Muutokset astuvat voimaan seuraavan
laskutuskauden alusta lukien, poikkeuksena sellaiset valittdmasti voimaan tulevat eh-
tojen muutokset, jotka aiheutuvat laista, viranomaisten maarayksista tai muutoin yli-
opistoa palvelun tarjoajana velvoittavista saannoista. Voimassa olevat saannot ovat
nahtavissa myos tietohallinnon verkko-osoitteessa http://www.cc.utu.fi/ seka kyla-
verkon kotisuvuilla http://lwww.yok.fi/

4. Sopimuksen irtisanominen ja paattyminen

Sopimus on voimassa toistaiseksi, kuitenkin enintdan niin kauan kuin liittyman haltija
asuu palvelun piiriin kuuluvassa asunnossa. Yliopistolla on oikeus purkaa sopimus
lakkaamaan ilman irtisanomisaikaa valittomasti, mikali palvelun kayttaja ei tayta sopi-
muksen mukaisia velvollisuuksiaan tai muutoin kayttaa tietohallinnon palveluja taman
sopimuksen ehtojen tai tietohallinnon ohjeitten tai maarayksien vastaisesti.

Kummallakin osapuolella on oikeus irtisanoa tama sopimus saattamalla irtisanomi-
nen toisen osapuolen tietoon viimeistaan kaksi vikkkoa ennen haluamaansa sopimuk-
sen paattymispaivaa. Irtisanominen astuu voimaan kuukauden kuluessa irtisanomi-
sen kasittelysta.

5. Yhteydenpito palvelun tarjoajan ja kayttajan valilla

Yliopiston tietohallinto hoitaa mahdollisen laskutuksen ja ilmoitukset sopimuksen eh-
tojen ja palveluhinnaston muutoksista seka sopimuksen irtisanomisesta sahkopostit-
se. Tata tarkoitusta varten palvelun kayttajalla tulee olla voimassaoleva ja toimiva
sahkopostiosoite ilmoitettuna TYS:in asukasrekisteriin. Mikali sahkopostiosoite ei toi-
mi, on tietohallinnolla oikeus keskeyttaa palveluitten tarjoaminen, kunnes uusi, toimi-
va sahkdpostiosoite on ilmoitettu TYS:ille.

6. Sopimuksen siirtaminen

Kayttajalla ei ole oikeutta siirtda tai muuten luovuttaa sopimusta kolmannelle
osapuolelle ilman yliopiston kirjallista lupaa.
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5.2 Sanastoa

DHCP tulee sanoista Dynamic Host Configuration Protocol. Kaytadnndssa se
tarkoittaa sita, ettd kone kysyy kaynnistyessdan verkon DHCP-palvelimelta omia
verkkoasetuksiaan. Kylaverkon DHCP-palvelin antaa kysyvalle koneelle oikeat
verkkoasetukset: IP-osoitteen, aliverkon peitteen, reitittimen seka nimipalvelimet.

Kylaverkossa on kaytossa dynaamiset IP-osoitteet. IP-osoitteiden asetus Kiinteilla
manuaalisilla asetuksilla on kielletty.

IP tulee sanoista Internet Protocol ja sitd kaytetdan datapakettien reitittdmiseen
verkossa. Kylaverkossa kaytetaan toistaiseksi vain Internet-protokollan neljatta
versiota (IPv4). Ipv6 otetaan kayttoon lahitulevaisuudessa.

IP-osoite on neliosainen numerosarja, joka yksiloi jokaisen Internet-verkkoon liitetyn
koneen. Kylaverkossa |P-osoitteet ovat muotoa 85.50.xxx.yyy. Kylaverkon oma
DHCP-palvelin maarittaa IP-osoitteen koneelle, sita ei saa keksia itse! Jos yritat
tata, katkaiset vain yhteyden itseltasi ja joltakulta toiselta kayttajalta seka paaset
kaupanpaallisiksi “jaahylle”.

DNS Domain Name System, eli nimipalvelin. Internetin laitteet kommunikoivat
keskendaan numeeristen osoitteiden avulla, joiden muistaminen olisi ihmisille
toivotonta. Nimipalvelun ansiosta niiden sijasta voidaan kayttdaa helpommin
muistettavia nimia.

MAC-osoite tulee sanoista Media Access Control, muita nimia ovat Ethernet-osoite
ja laitteen fyysinen osoite, eli englanniksi hardware (HW) tai physical address. Se on
48-bittinen yksilollinen luku, joka usein esitetaan kuuden heksadesimaaliparin sarja-
na esim. 00-11-2F-E5-D0-FA. MAC-osoitetta kaytetaan Ethernet-verkoissa koneiden
yksildimiseen.

Marsu (Cavia porcellus) on Etela-Amerikasta kotoisin oleva jyrsija, josta on tullut
suosittu kotielain.

TCP/IP on protokollaperhe, jota kaytetaan liikkenndintiin Internetissa ja siihen
litetyissa verkoissa.

Full Duplex tarkoittaa samanaikaista tiedonsiirtoa kumpaankin suuntaan el
kaistanopeudet sisdan ja ulos ovat toisistaan riippumattomia. Kumpikin paa voi siis
puhua samaan aikaan, eika tarvitse painaa tangenttia. Katevaa!

NAT Network Address Translation, eli osoitteenmuunnos. Osoitteenmuutosta
kaytetaan useimmiten reitittimissa, jolloin reititin jakaa yhden julkisen IP osoitteen
usealle koneelle, muodostaen samalla julkisesta verkosta eristetyn sisaverkon. IP-
osoitteiden NATtaus on tehokkaasti hidastanut IPv4 osoitteiden ehtymista. Tosin
kohta ne alkavat loppua ihan oikeasti. IPv6 protokollan pitaisi pelastaa Internet
hailyvalta tuholta.
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